租用门户网站云主机服务内容及技术要求
1.1采购需求：医院门户网站是医院与公众建立数字化沟通的桥梁，其兼具服务、信息传递和形象展示的作用，为保障门户网站正常运行，现需优质的云服务器及配套满足二级等保要求的云安全产品，同时根据门户网站对外展示要求，提供适当的版面维护及修改。
1.2 采购详细内容：
	名称
	单位
	数量
	内容

	云服务器
	套
	1
	4核/16G内存/40G SSD系统盘/200G SSD数据盘/centOS 7.6/15M(大于等于15M，带宽可根据医院不同时间点访问量弹性调整，以保障网站访问体验)

	整改服务
	网络安全整改
	项
	1
	在服务期限内为医院门户网站提供满足等保二级要求的整改工作，配合测评公司完成测评事宜

	安全服务
	云WAF防火墙
	套
	1
	带宽：100M
业务请求峰:5000QPS，可满足防护网站云服务器，可实现单点部署，多台主机防护，防止SQL注入、XSS攻击、DDOS攻击等安全问题。

	
	云防火墙
	套
	1
	带宽：100M，提供公网防护IP 10个,通过防火墙规则的配置、威胁检测等，满足对云主机提供网络安全保护，过滤非在用端口、过滤非法应用，避免云主机上的网站应用因攻击入侵而造成不利影响。

	
	云日志审计
	套
	1
	通过对日志数据的接收、解析、管理,实现了对各种安全威胁和异常行为事件进行事后溯源取证的安全能力。

	
	DDoS防护服务
	套
	1
	防护流量：30GB，实现云平台抗恶意攻击的功能，避免云主机上的网站出现被恶意流量攻击而无法继续服务的情况。

	
	APT攻击预警服务
	项
	1
	检测包括但不限于文件类型：exe、docx、ppt、pptx、rar、7z等。
对网络中的非法攻击、非法应用进行防范与阻断。

	
	漏洞扫描
	项
	1
	漏洞信息库大于10000条、数据库漏洞扫描方法不少于500种、最大存储任务数超过1000个。每季度对附二院官网系统进行漏洞扫描并提供报告和安全加固建议，确保系统无安全漏洞。

	
	数据防篡改
	项
	1
	网站实时安全监测，避免网页被非法篡改，同时对服务器资源使用能提供预警，超过设定值进行预警告知，做到优先掌握提前处理.

	
	恶意代码注入防护
	项
	1
	云防火墙及云WAF防火墙均已自带恶意代码注入防护功能模块，可针对本项目进行针对性防护设置。同时提供1套EDR主机防病毒软件，具备恶意代码注入防护功能，可防止包括但不限于sql注入、xss、动态代码注入等，可预防及阻止恶意代码注入主机造成云主机系统崩溃。

	
	主机防病毒
	套
	1
	主机防病毒EDR主机和管理中心，支持Windows、Linux各版本服务器操作系统部署，能检测引导型病毒、内存病毒、文件病毒、蠕虫、宏病毒、木马、恶意小程序等，满足网络防病毒，提供在线扫毒，在线杀毒功能技术要求。

	官网维护
	官网维护改动
	项
	1
	根据要求能快速响应对官网版面栏目等维护改动。

	ICP备案服务
	门户网站的备案工作
	项
	1
	完成门户网站域名的备案工作，包括工信部ICP备案及网安备案.


要求：
1. 服务期三年。
2. 负责完成门户网站迁移至云服务器平台的全部工作。所有涉及本项目的系统（主机）的等保二级安全服务要求均满足，包括服务期内因等保要求变化导致的防护设施均需提供。
3. 报价包含上述工作全部费用。
1.3项目建设原则
(1) 稳定性
稳定性是网络设备运行的关键。相关设备需符合医院7*24小时连续不间断工作的运行模式要求。关键设备在采用可靠性技术的基础上，使用技术手段提供较强的管理机制、控制手段和性能监控与安全审计等技术措施保障设备的稳定运行。
(2) 安全性
设备选型时需着重考虑设备的使用安全性问题，保障医院网络及应用环境的安全可靠。所有采购的服务器、安全设备需避免出现系统漏洞，进行合理配置，保障系统安全稳定运行。
(3) 可扩展性
根据医院中长期发展规划的需求，网络设备需保证一定的可扩展性。功能的可扩展性是医院信息系统发展的基础。
(4) 先进性
服务器设备需要满足服务器虚拟化技术，满足各应用程序的需要，实现服务器部署整合，为医院未来所需扩展空间打下基础；存储设备需要满足双活容灾技术要求，实现存储设备间数据自动镜像容灾，保障业务连续性和数据安全性。
(5) 可靠性、统一性
设备采购选型、系统集成、数据迁移过程中，需采用成熟的技术和设备，实现跨设备的多链路备份、故障快速收敛等特性，同时通过关键设备冗余、链路/网络冗余和重要业务模块冗余，确保信息系统运行安全可靠。主要设备的选型应考虑使用同一品牌，以便进行设备的统一管理与维护。

1.4技术要求
1. 云资源技术要求
★承载本云服务器的云平台须通过等保三级测评（提供等保三级备案证明及等保三级测评报告关键项页（基本信息表、等级测评结论、等级测评结论扩展表(云计算安全)），提供复印件并加盖原厂云服务商公章。
★承载本云服务器的云服务商须具备中华人民共和国增值电信业务经营许可证（附页业务覆盖范围包含：互联网数据中心业务），提供复印件并加盖原厂云服务商公章。
★投标供应商需提供针对本项目的原厂云服务商投标承诺函和售后服务承诺函原件并加盖原厂云服务商公章。
1.云服务器参数要求
	服务项目
	服务名称
	服务项目说明
	数量 
	单位

	云服务器
	云服务器
	4核/16G内存/40G SSD系统盘/200G SSD数据盘/centOS 7.6/15M(大于等于15M，带宽可根据医院不同时间点访问量弹性调整，以保障网站访问体验)
	1
	套




2. 安全服务技术要求
★采购的安全服务需满足等保二级要求，投标人必须承诺包含通过等保评测如需整改的全部相关费用。
	服务项目
	服务名称
	服务项目说明
	数量 
	单位

	相关安全服务
	安全服务
	入侵防范/边界防护/数据防篡改/ddos攻击防范/恶意代码注入防范/主机病毒查杀/日志审计/云主机防护/漏洞扫描
	1
	套

	相关安全整改
	安全整改
	根据等保测评差距分析报告，配合和协助采购方完成安全整改并最终通过等保二级测评
	1
	套

	相关网站维护改动
	官网维护改动
	根据要求能快速响应对官网版面栏目等维护改动。
	1
	项

	相关ICP备案服务
	域名备案
	完成门户网站域名的备案工作，包括工信部ICP备案及网安备案
	1
	项


请参考下述性能配置需求，编制技术方案，性能和技术不得低于下述要求。
	序号
	名称
	配置要求
	技术要求
	单位
	数量

	1
	云WAF防火墙
	带宽：100M
业务请求峰:5000QPS
	防护网站云服务器，需要实现单点部署，多台主机防护
	项
	1

	2
	云防火墙
	带宽：100M
防护公网IP数：10个
	对云主机提供网络安全保护，过滤非在用端口、过滤非法应用，避免云主机上的网站应用因攻击而造成不利影响
	项
	1

	3
	云日志审计
	性能要求：4核
资源要求：4G内存
存储空间：500G
	通过对日志数据的接收、解析、管理,实现了对各种安全威胁和异常行为事件进行事后溯源取证的安全能力
	套
	1

	4
	DDoS防护服务
	防护带宽：30Gbps
	实现云平台抗恶意攻击的功能，避免云主机上的网站出现被恶意流量攻击而无法继续服务的情况
	项
	1

	5
	APT攻击预警服务
	攻击预警服务
	对网络中的非法攻击、非法应用进行防范与阻断。
	项
	1

	5
	漏洞扫描
	漏洞信息库大于10000条、数据库漏洞扫描方法不少于500种、最大存储任务数超过1000个
	通过扫描等手段对指定的系统的安全脆弱性进行检测，发现可利用漏洞并进行修复
	个
	1

	6
	数据防篡改
	防篡改具备数字加密解密技术、数字签名技术、数据校验技术、多层防护技术
	实时监控云主机上的网页运行情况，避免网页被非法篡改
	项
	1

	7
	恶意代码注入防护
	防止包括但不限于sql注入、xss、动态代码注入等
	预防及阻止恶意代码注入主机造成云主机系统崩溃
	套
	1

	8
	主机防病毒
	主机防病毒EDR主机和管理中心，能检测引导型病毒、内存病毒、文件病毒、蠕虫、宏病毒、木马、恶意小程序等
	网络防病毒，提供在线扫毒，在线杀毒功能
	套
	1



1.5实施和售后要求
(1) 投标人必须有固定的售后服务团队。
(2) 投标人可以根据各自的经验，对本项目的分阶段目标内容和阶段划分提出建设性的意见。
(3) 投标方需对本次产品提供3年的维保服务；
(4) 在保修期内由于产品本身质量原因造成的任何损伤或损坏，投标方须免费负责修理或更换；
(5) 投标方应制定详细的服务计划，包含上述各项服务内容；
(6) 投标人应提供7*24小时应急服务，在接到报修通知后，投标人工程师应在30分钟内响应，4小时内修复，4小时内无法修复的，应及时查找原因，提出解决方案，更换修复，修复时间应不超过1个工作日。
(7) 在项目服务期内，院方提出的问题，投标方应予积极响应。
(8) 验收流程
所有采购内容投入运行后进行项目验收。 
· 验收流程：所有采购产品或服务正式投入运行后进行验收。
· 验收方式：该项目需通过院方相关部门验收。
· 以上所有服务的相关费用均需计入投标总价；
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